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Jaminan Kualitas 
Berdasarkan ISO 25010



Mengapa Kualitas 
Software Sangat Penting?

Dalam hal ini software dapat 

dinilai dengan kriteria utama:



Sebagai contoh





Functionality
Aspect #1



Functionality

Aspek fungsional merujuk pada seberapa baik 

produk atau sistem mampu memberikan fungsi 

yang dibutuhkan.

3 Aspek Fungsionalitas



Software memiliki fungsi yang 

mencakup seluruh task spesifik 

yang ingin dilakukan oleh user. 

Untuk memiliki fungsionalitas yang 

baik, perlu mendefinisikan 

requirement dan scope pekerjaan 

secara detail dimana outputnya 

adalah BRD (Business Requirement 

Document)

Software mampu memberikan hasil 

atau respon yang tepat dengan 

tingkat presisi yang dibutuhkan. 

Komunikasi yang intens dibutuhkan 

untuk memastikan apa yang 

diminta oleh user match dengan 

respon yang ada dalam sistem.

Software dapat memfasilitasi 

pencapaian tugas yang spesifik 

sesuai dengan bisnis proses yang 

ditetapkan.

Functional Completeness Functional Correctness Functional Appropriateness



Namun Anda tidak perlu menjalankan 

semua jenis testing, pada dasarnya 

prinsipnya testing ini dilakukan atas 

penilaian risiko yang ada. Maka Anda cukup 

melakukan beberapa jenis testing yang 

paling relevan untuk menguji fungsionalitas 

dari sistem Anda. 

Untuk menjamin aspek fungsional ini tercapai, selain mempersiapkan dokumen BRD dengan definisi scope dan 

fungsionalitas yang jelas, hal lain yang perlu dilakukan adalah testing. 



Reliability
Aspect #2



Reliability

Reliability menjelaskan mengenai data yang dapat 

diproses dengan jumlah user yang besar secara 

bersamaan dengan down-time yang rendah.

4 Aspek Reliabilitas



Sistem dapat diandalkan dan berjalan 

dengan baik untuk menjalankan fungsi 

pada kondisi yang normal

� Maturity

Sistem, produk, informasi atau komponen 

operasional dapat diakses saat ingin digunakan.

� Availability

Sistem dapat berjalan sebagaimana mestinya 

meskipun terjadi kesalahan dalam hardware 

atau software

� Fault Tolerance

�Jika terjadi gangguan atau kegagalan, sistem 

dapat memulihkan data secara langsung dan 

menampilkan kembali kondisi sistem 

sebagaimana mestinya

� Recoverability





Performance Efficiency
Aspect #3



Performance Efficiency

Performance Efficiency (Efisiensi kinerja) mengacu 

pada kinerja sistem yang terkait dengan jumlah sumber 

daya yang digunakan. 

3 Aspek yang dievaluasi



�Menganalisa respon dan waktu 

pemrosesan suatu sistem saat 

sedang melakukan suatu fungsi 

tertentu.

Jumlah dan jenis sumber daya 

(resource) yang digunakan oleh 

produk/sistem saat menjalankan 

fungsinya. Sebagai contoh kapasitas 

server, penggunaan memori, 

kapasitas disk, bandwidth jaringan, 

dan sebagainya

�Sejauh mana batas maksimum 

kemampuan produk/sistem dapat 

memenuhi persyaratan 

requirement. Dalam hal ini 

capacity dapat berarti 

kemampuan aplikasi untuk 

mendukung beberapa akses 

secara bersamaan tanpa adanya 

perubahan performance.

� Time behavior � Resource Utilization � Capacity







Operability
Aspect #4



Operability

Operability terkait dengan kualitas user experience 

dalam berinteraksi dengan sistem yang dikembangkan.

6 Aspek Operability



�User dapat mempelajari aplikasi 

yang dibuat dengan mudah. Selain 

itu sistem juga "predictable", 

maksudnya sistem dapat membantu 

user untuk memprediksi interaksi 

� Learnability

�Sistem dapat 

dioperasikan dengan 

mudah 

� Ease of Use

 Sistem dapat membantu user 

untuk mencari fitur tertentu 

sehingga memberikan kemudahan 

dalam mencapai tujuan

� Helpfulness

User interface memberikan 

kesan menyenangkan dan mudah 

saat user berinteraksi dengan 

sistem tersebut.

� Attractiveness

Sistem berjalan sesuai dengan 

kebutuhan user. Dalam hal ini, penting 

untuk memberikan deskripsi yang jelas 

pada operasi sistem yang dijalankan.

�Appropriateness 

and Recognisability

Sistem memberikan akses teknis yang mudah untuk 

user. Saat terjadi eror, user tidak perlu melakukan banyak 

tindakan (minimum corrective action) untuk menyelesaikan 

permasalahan tersebut

� Technical Accessibility Compliance





Security
Aspect #5



Security

 Security mengacu pada seberapa baik sistem dapat 

melindungi informasi dan data dari kerentanan keamanan. 

5 Aspek Security



Sistem yang dikembangkan dapat 

mencegah akses yang tidak terautorisasi 

sehingga mencegah adanya modifikasi 

data privat oleh pihak tertentu

� Integrity

Sejauh mana tindakan suatu entitas dapat ditelusuri secara 

unik ke entitas tersebut. Dengan demikian, sistem dapat 

dengan jelas menjelaskan batas fungsional dari sistem 

tersebut tanpa mengganggu jalannya sistem yang lain.

� Accountability

� Informasi yang diberikan oleh 

service provider hanya dapat 

diakses oleh user yang sudah 

terautorisasi

� Confidentiality

� Identitas dari external service provider 

dapat diautentikasi sebelum ia dapat 

meminta akses ke informasi tertentu.

� Authenticity

Sistem dapat membuktikan sejauh mana aktivitas 

tertentu dilakukan, sehingga peristiwa atau aktivitas 

tersebut tidak dapat disangkal (non-repudiation) 

di kemudian hari 

� Non-Repudiation



Untuk menjamin keamanan dari suatu sistem, Badr Interactive 

membuat SOP Standard Security Engineering dengan melakukan 

review code ataupun menggunakan pentest tools



Based on Top 10 OWASP

(World-Wide Standard Web Security) 



Compatibility
Aspect #6



Compatibility

Kompatibilitas mengacu pada seberapa baik suatu 

produk dapat digunakan oleh berbagai hardware 

maupun software. 

2 Aspek Compability



�Dengan menggunakan device dan 

layanan yang berbeda, sistem dapat 

tetap berfungsi secara efisien 

sebagaimana mestinya tanpa 

berdampak negatif pada sistem 

lainnya

�Mengacu pada seberapa baik dua 

atau lebih sistem, produk, atau 

komponen dapat bertukar 

informasi dan menggunakan 

informasi tersebut.

� Co-Existence � Interoperability



�Di Badr Interactive,  untuk memenuhi aspek Standard Popular Brand Device & Browser

compatibility dalam penawaran project meliputi

Android - 5 OS terakhir

(7 Nougat,  8 Oreo, 9  Pie, 10, 11) dan 

tidak meng-handle OS yang baru 

muncul

iOS - 2 OS terakhir

(iOS 13.3.1 dan iOS 14.7) dan tidak 

menghandle OS yang baru muncul

Operating System

Galaxy J6, Galaxy A12 

Redmi Note 4, Redmi 6

Realme 3, Oppo A15

iPhone 6S, 8, XR

Device

Chrome Version 91

per 1 Juli 2021

Firefox Version 89 

per 1 Juli 2021

Browser



Maintainability
Aspect #7



Maintainability

Maintainability atau Pemeliharaan berbicara tentang 

seberapa baik suatu produk atau sistem dapat 

dimodifikasi untuk improvement, dibenahi, atau 

beradaptasi dengan lingkungan dan requirement baru

5 Aspek Maintainablility



� Seberapa baik suatu aset 

dapat digunakan oleh lebih 

dari satu sistem

� Reusability

Merujuk pada apakah komponen 

dalam sistem dapat diubah dengan 

dampak yang minimal pada 

komponen lain

� Modularity

Mengacu pada efektivitas dari perubahan 

yang diinginkan. Selain itu, juga merujuk pada 

diagnosis atas kekurangan atau penyebab 

kegagalan dari sistem. 

� Analysability

Merujuk pada seberapa baik suatu produk dapat 

dimodifikasi tanpa menimbulkan kerugian atau 

menurunkan kualitas produk yang ada

� Modifiability

� Seberapa efektif kriteria testing/pengujian sistem, 

produk atau komponen. Selain itu juga mengacu pada 

tes yang dapat dilakukan untuk menentukan apakah 

kriteria tes sudah terpenuhi.

� Testability







Transferability
Aspect #8



Transferability

Transferability mengacu pada seberapa baik suatu 

sistem, produk atau komponen dapat ditransfer dari 

satu hardware atau lingkungan, ke lingkungan yang lain.

3 Aspek yang dievaluasi



Menjelaskan seberapa baik suatu 

produk atau sistem dapat secara 

efektif dan efisien diadaptasi ke 

perangkat keras, perangkat lunak, 

atau lingkungan operasional 

lainnya.

Terkait dengan seberapa berhasil 

suatu produk atau sistem dapat 

diinstal dan/atau dihapus di 

lingkungan tertentu.

�Mengacu pada seberapa baik 

suatu produk dapat 

menggantikan produk lain yang 

memiliki tujuan yang sama di 

lingkungan yang sama.

� Adaptability � Installability � Replaceability
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